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本文系２０２１年北京第二外国语学院校级教改项目“疫情防控常态化下的数字资源校外访问保障研究”（１１１０１２０１２１１４）研
究成果之一。

收稿日期：２０２１－０７－０１

新冠肺炎疫情防控常态化下的高校图书馆数字资源校

外访问保障

高雅奇

（北京第二外国语学院图书馆，北京　１０００２４）

摘　要：通过对新冠肺炎疫情出来以来高校图书馆数字资源校外访问的服务方式及使用情况进行梳理，从读者、图书馆、数据

库商三个角度分析造成校外访问不畅的原因，提出读者培训全面常态、资源分级验收管理、技术手段主动干预、促进拓展 ＳＰ

成员、多种访问方式并行的策略，以保障高校图书馆数字资源校外访问的可持续。
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０　引言

２０２０年初新冠肺炎疫情大面积出现以后，我国

高等学校经历了一个学期的远程教学活动，下半年

疫情明显好转后，各高校积极开展返校学生的线下

教学工作；２０２１年春季，各高校又根据国家疫情防

控政策对教学做出了调整，疫情防控已成为常态化。

２０２１年２月２３日举行的教育部新闻发布会上，高

等教育司司长吴岩介绍，今年将大力推进高校建立

和完善适应在线教学、混合式教学的考核评价制度，

有效支撑高校课程建设［１］。可见，在线教学未来将

成为一种常规的教学模式，以增强高校对突发情况

的应急处理能力。提供数字资源校外访问服务很早

就是高校图书馆的一项工作内容，疫情发生以后，这

项工作的重要性在高校图书馆达到前所未有的高

度。各高校图书馆根据学校的师生返校安排对服务
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策略做出了调整，充分发挥数字资源远程访问突破

时空限制的优势，着力加强远程数字文献服务。为

适应服务形式的变化，高校图书馆纷纷加大人力物

力投入，最大限度保障图书馆数字资源校外访问畅

通，增强了高校图书馆提供数字资源线上获取的服

务能力，以适应高校的教学安排和读者需求。在此

过程中，高校读者逐步适应了远程获取数字文献，并

且对这项服务形成了依赖。当前，高校图书馆仍然

需要做好数字资源校外访问服务工作，将远程提供

数字文献服务作为常规服务模式不断优化。

１　研究现状

国内的“疫情防控常态化”最早由陈伍香提

出［２］。之后，一批学者对疫情常态化下的高校图书

馆读者服务工作进行了研究，其中罗亚玲总结了安

徽省高校图书馆在疫情防控期间推出的一系列紧急

措施和特色服务，并提出保障电子教参覆盖率、丰富

线上服务电子资源、创新图书借阅服务方式、开设战

疫专栏等应对常态化疫情防控的措施［３］。袁青、陈

星辰的调查结果显示：新冠肺炎疫情时期数字资源

远程访问服务是武汉地区“双一流”建设高校图书

馆的主要应对服务，访问方式包括虚拟专用网络

（以下简称ＶＰＮ）、代理服务器、基于 Ｓｈｉｂｂｏｌｅｔｈ的跨

域身份认证模式、短期校外漫游账号、限制性的免费

开放［４］。郭亚军等对突发公共卫生事件下的１３７家

“双一流”大学图书馆应急服务进行了调查，高校图

书馆普遍采取了确保网络服务畅通、扩展校外访问

途径、升级网络服务平台等方式保障电子资源的校

外访问，主要有基于 ＶＰＮ的校外访问、开通部分数

据库的远程访问通道、通过中国教育科研计算机网

统一认证与资源共享基础设施（以下简称 ＣＡＲＳＩ）

进行校外访问等途径，其中８７％的大学图书馆提供

校外ＶＰＮ登录方式、６４％的图书馆可以通过 ＣＡＲＳＩ

在校外直接访问（数据截至２０２０年３月２０日）［５］。

江文芬提出利用远程访问系统为师生提供文献信息

保障、强化线上服务功能［６］。王小琼、朱海涛认为

疫情期间要保障原有数字资源校外访问，在考虑校

外访问途径的通用性、可操作性、可持续性的前提下

应扩充新的校外访问渠道［７］。罗孟儒等从读者方

面、服务方面、技术方面和资源方面分析了读者远程

使用电子资源常见问题的原因，提出积极推介馆藏

资源和服务模式、提升远程服务能力和服务效率、与

资源商合作与博弈，促进电子资源远程服务的规范

管理、给读者提供更高质量的校外服务［８］。国外方

面，美国的南阿拉巴马大学图书馆开发了在线研究

指南 ＬｉｂＧｕｉｄｅｓ，用于指导用户的数字资源校外访

问，并嵌入画布模块，为用户提供指导和即时支

持［９］。多伦多大学图书馆工作人员自 ＣＯＶＩＤ１９疫

情开始就积极加强线上服务并扩充现有在线资源服

务和数字馆藏，通过与 ＨａｔｈｉＴｒｕｓｔ数字图书馆紧急

沟通，向师生和员工开放了近３００万册电子书的临

时访问获取权限［１０］。

相比于去年疫情初始时，目前国内各高校图书

馆数字资源的校外访问服务工作已进入比较稳定的

状态，能够从容应对读者需求，但是，读者在使用校

外访问过程中仍然存在一些问题，需要各高校有针

对性地研究解决。本文以笔者所在的图书馆为例，

对疫情发生以来导致读者使用数字资源校外访问受

阻的原因进行分析，有针对性地提出解决方案，力求

可持续地适应疫情常态化背景下读者需求的变化。

２　数字资源校外访问受阻的原因

数字资源校外访问突破了读者使用图书馆资源

的时空限制，给读者提供了极大便利。但是，校外访

问对读者的计算机网络知识、数字版权保护程度和

网络环境等都有一定的要求，任何一个环节的欠缺，

都可能导致校外访问受阻。目前，造成高校图书馆数

字资源校外访问不畅的原因主要有以下几个方面：

２１　读者方面

２１１　读者计算机网络知识欠缺

新生以及部分习惯使用纸质文献的读者普遍计

算机网络知识欠缺、对数字资源使用经验有限，然而

校外访问需要借助计算机和网络技术实现，并且操

作比较复杂，比如，基于传统ＶＰＮ的校外访问方式，

需要读者安装客户端软件或浏览器插件；基于反向

代理的方式则需要读者设置校外代理服务器后才能

使用。另外，各个数据库对浏览器的要求不同，比如
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访问国外数据库，使用谷歌浏览器较为通畅；通过

ＣＡＲＳＩ方式校外访问数字资源则需要用户使用浏览

器的无痕模式。

２１２　读者的数字资源使用习惯

在新冠肺炎疫情暴发前，高校读者尤其是学生

读者使用图书馆电子资源以校内网络环境为主，对

校外访问的使用比较陌生，并且校外访问一般比校

内访问的过程复杂，给读者使用带来很多问题。此

外，大部分高校都开通了知识发现系统，帮助读者实

现文献资源一站式检索而且提供全文获取链接，提

高读者获取资源的效率。但是，校外访问的资源列

表中容易忽略知识发现系统，如笔者所在图书馆上

线的两套知识发现系统，在校外访问资源列表中都

未提供其链接，脱离发现系统的帮助后，使用数字资

源对读者的资源熟悉程度提出了更高要求。

２２　图书馆方面

２２１　应对能力不足

疫情暴发以前，高校的电子资源访问基本以校

内为主，原有的校外访问方式难以满足疫情期间大

规模的远程访问需求。以笔者所在的图书馆为例，

在新冠肺炎疫情暴发前，比较重视校内访问数字资

源的顺畅，由于平时读者的校外访问需求较少，对校

外访问方式不够重视。疫情暴发后，随着校外访问

量激增，读者的相关咨询量明显增加，频繁出现校外

访问系统登录失败、不能跳转数字资源、资源下载速

度慢、无法正常获取全文、使用不稳定等问题。另

外，由于ＣＰＵ、内存负载过高，ＷｅｂＶＰＮ校外访问系

统在２０２０年２—４月出现３次系统故障，造成了共

计３６天的访问数据丢失。最后，图书馆的人员配置

有所不足，２名负责参考咨询的工作人员回复读者

问题的同时，还需要联系数据库商及校外访问系统

维护人员进行相关处理，使部分读者的疑问难以得

到及时回复。

２２２　访问方式局限性

目前，高校图书馆常规性数字资源校外访问方

式除去疫情期间临时性的校外漫游和短期免费校外

访问外，可以长期并且适用于所有读者的校外访问

方式主要是 ＶＰＮ、代理服务器和机构用户身份认

证。ＶＰＮ采用多种安全协议，主要有 ＰＰＴＰ、Ｌ２ＴＰ、

ＩＰＳｅｃＶＰＮ、ＳＳＬＶＰＮ、ＷｅｂＶＰＮ几种类型。ＰＰＴＰ和

Ｌ２ＴＰ都基于ＰＰＰ协议，其特点是协议简单、易于加

密，但在安全性方面存在不足。ＩＰＳｅｃＶＰＮ在可靠

性方面优于ＰＰＴＰ和 Ｌ２ＴＰ，局域网内的全部应用都

可以通过ＩＰＳｅｃ隧道进行访问，但对部署和管理要

求较高，用户需要配置相应客户端。ＳＳＬＶＰＮ是采

用ＳＳＬ协议来实现远程登录的一种新型ＶＰＮ技术。

由于很多浏览器已经内置ＳＳＬ协议，使用 ＳＳＬ协议

的ＳＳＬＶＰＮ就可以免于安装客户端，但是无法实现

文件共享、预定文件备份、自动文件传输等非 Ｗｅｂ

应用功能。ＷｅｂＶＰＮ提供基于 Ｗｅｂ的内网应用访

问控制，允许授权用户访问只对内网开放的Ｗｅｂ应

用，不需要用户安装浏览器插件，降低了用户的使用

门槛，被各大高校广泛使用。但是，实际使用中

ＷｅｂＶＰＮ经常因为出口 ＩＰ数量较少造成集中过量

下载，容易被数据库商冻结 ＩＰ，同时，追查违规用户

非常困难，系统管理员只能采取对电子资源访问下

载进行阈值限制的方式动态阻断超限用户。

代理服务器软件常用的有 ＥＺｐｒｏｘｙ和 Ｓｑｕｉｄ，代

理服务器的校外访问方式适用于大多数数字资源，

但是这种方式会影响用户的上网速度，而且当代理

服务器的下载量过大时，可能会被数据库商误认为

是恶意下载从而暂时停止对该代理服务器的授权继

而影响读者使用［１１］。

机构用户身份认证主要有Ｓｈｉｂｂｏｌｅｔｈ和ＯｐｅｎＡ

ｔｈｅｎｓ认证方式，机构用户身份认证方式需要数据库

商提供跨域身份认证和资源共享服务，目前只有部

分资源可以通过这种方式访问。疫情发生以来，国

内高校图书馆开通最多的机构用户身份认证访问方

式是基于Ｓｈｉｂｂｏｌｅｔｈ中间件的ＣＡＲＳＩ认证。图书馆

提交申请成为成员馆（以下简称ＩＤＰ）并完成相关部

署后，读者就可以通过Ｗｅｂ单点登录功能进行身份

认证，认证成功后即可访问服务提供商（以下简称

ＳＰ）提供的资源数据。用户通过浏览器使用 ＣＡＲＳＩ

认证访问数字资源时，会被重定向到 ＣＡＲＳＩ目录服

务去选择自己网络身份所属的 ＩＤＰ，如果数据库资

源没有加入ＣＡＲＳＩ认证则无法通过 ＣＡＲＳＩ访问其

资源。以笔者所在图书馆为例，截至 ２０２１年 ５月

３１日，开通ＣＡＲＳＩ认证方式的有２０个资源平台（不
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同名称的数据库在同一平台访问计为１个平台），

占目前学校开通的资源平台（含续订、买断及共享）

总数的２５％。

２３　数据库商方面

校外访问受到数据库商知识产权保护的限

制［１２］。数据库商对提供的数字资源拥有数字版权，

为保护自身数字产品的知识产权，数据库商可能制

定针对自身数字资源的用户使用规则，限制用户使

用行为，并将不符合使用规则的用户行为定义为非

正常使用行为。当用户产生非正常使用行为时，数

据库商会采取临时措施进行应对，常用的应对方式

是临时冻结产生非正常访问行为用户的 ＩＰ。如何

制定自身的数字资源使用规则，并通过数据库访问

平台进行设置，不同数据库商有不同的规定和处理

方式，并且不会以明文形式告知用户。

目前，数据库商主要从以下几方面定义用户非

正常下载行为：第一，同一 ＩＰ在一定时间内对文献

资源下载总量超过数据库平台设定的最大值；第二，

下载资源时间间隔过短，突破了数据库平台设定的

最小值；第三，使用专用的下载工具。对于这些数字

资源使用规则，普通读者很难了解，容易产生非正常

使用行为。例如：ＷｅｂＶＰＮ校外访问系统为多个读

者共享同一个出口ＩＰ，一旦有读者出现非正常使用

行为，就会导致该 ＩＰ被冻结，继而影响多名读者使

用相关数据库。

３　解决数字资源校外访问受阻的应对措施

３１　读者培训全面常态

为了使不同学习阶段的读者顺利学会使用校外

访问数字资源的方法，一些高校有针对性地对读者

进行培训，如提供培训音视频或其他形式课件，以便

读者随时在线自主学习。

笔者所在图书馆将校外访问使用学习小视频发

布在学习通Ａｐｐ、图书馆主页、微信公众号推文中。

通过视频教授读者如何辨别校外访问网址特征、如

何清理浏览器缓存、如何使用无痕模式的同时，还向

读者宣传数字资源知识产权，引导读者养成遵守知

识产权的数字资源使用习惯，尽量避免出现非正常

使用行为。此外，图书馆还增加了技术咨询服务，负

责解答读者校外访问过程中的技术问题，比如：ＶＰＮ

的安装使用、ＳＳＬＶＰＮ账号密码、ＣＡＲＳＩ的使用方法

等。线下培训中，着重向读者强调了非正常下载问

题：禁止恶意及超量下载，当出现非正常下载警示

时，立即停止访问，以确保不会因此影响数据库的正

常使用。经过近半年的培训和引导，读者的数字资

源使用及计算机网络知识都有所提高，校外访问使

用方法的电话及线上咨询量明显减少。

３２　资源分级验收管理

帕累托定律存在于很多领域，高校图书馆资源

利用的分布也存在帕累托定律［１３］。笔者所在图书

馆数字资源的使用情况统计显示，２０１８—２０２０年３个

年度前２０％的外文数据库使用量占年度外文数据库

总使用量的比例分别为６７６％、６７７％、６７６％；前

３０％的外文数据库使用量占年度外文数据库总使用

量的比例分别为 ７８９％、７８９％、８０２％。同期前

２０％的中文数据库使用量占年度中文数据库总使用

量的比例分别为８１３％、７３６％、６６３％；前３０％的

中文数据库使用量占年度中文数据库总使用量的比

例分别为 ９５１％、９０５％、８２９％。从以上数据可

以看出，虽然数字资源使用不是呈现严格意义上的

帕累托定律，但支撑年度使用量的是少数数据库。

为了保障数字资源的校外访问顺畅，高校图书

馆有必要根据数字资源的使用量、使用群体、校外访

问的稳定性等对数字资源进行分级管理，对于读者

使用量高、使用频繁、使用群体占读者比例大的数据

库，进行重点监测、加大验收点击频率；对于使用量

低、并且使用群体较小的数据库，适当降低点击验收

频率，形成数字资源的分级保障制度。

以笔者所在的图书馆为例，对于使用频率最高、

面向的读者群体最广的中国知网、万方数据知识服

务平台、读秀、《新东方多媒体学习库》《ＥＢＳＣＯ》

《ＳｃｉｅｎｃｅＤｉｒｅｃｔ》等网站及数据库，工作人员工作日

每天早晚都会模拟校外环境登录测试使用是否正

常；对于使用频率相对低一些的专业数据库及其他多

学科通用数据库，比如《国泰安经济金融库》《Ｇａｌｅ文

学资源》《Ｅｍｅｒａｌｄ》《ＰＱＤＴ》《Ｓｐｒｉｎｇｅｒ》《Ｗｉｌｅｙ》

《Ｓａｇｅ》《中东欧多语种期刊库》等，隔天进行登录测

试；对于使用量较小、面对读者群体较窄的数据库，
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以及买断使用权或以镜像方式访问的数据库，比如

《鼎秀古籍全文库》《ＰｒｏＱｕｅｓｔＥｂｏｏｋ》《ＡｌＭａｎｈａｌ阿

拉伯语数据库》《俄罗斯大全》《丸善日语电子书》

《ＫＩＳＳ韩国学术数据库》等，每周进行一次登录测

试。上述工作日三级保障制度由数字资源验收人员

主要负责，周末和假期期间由值班人员适度掌握测

试频率。分级验收管理既能节省人力成本，又能最

大程度上保障数字资源的校外正常访问。

３３　技术手段主动干预

３３１　ＶＰＮ访问方式

通过ＶＰＮ方式校外访问数字资源，容易出现因

为个别用户的非正常下载行为而发生数据库商冻结

ＩＰ的现象，进而影响整个学校校外访问用户使用相

关数据库。２０２０年上半年，笔者所在的图书馆使用

量最大的中国知网频繁发生冻结 ＷｅｂＶＰＮ访问的

情况，为了减小因为个别用户非正常使用行为对全

体用户校外访问的影响，图书馆与网络中心协调，通

过以下技术手段进行主动干预：（１）封禁异常行为

用户。通过排查校外访问服务器日志，发现存在异

常访问行为的用户和ＩＰ地址，单独联系违规行为严

重的读者，了解出现异常访问的原因。对于存在同

时在多个 ＩＰ登录的个别用户进行封禁。（２）加强

账号安全管理。对于密码被盗用的校外访问账号建

议用户修改密码提高安全性，注销超出有效期仍在

进行校外访问使用的账号。（３）扩充访问系统出口

数量。在ＷｅｂＶＰＮ校外访问系统原有单个出口 ＩＰ

的基础上增加ＩＰ池机制将出口扩展到８个，降低校

外访问被数据库商冻结的概率。（４）提升校外访问

系统负载能力。合理部署服务器集群，实现服务器

的负载均衡，扩展其承载能力。同时加强 ＷｅｂＶＰＮ

服务器的管理、维护，定时进行服务器升级。（５）加

强访问流量控制。充分利用校外访问系统的后台管

理功能，对访问高峰时间段内的流量进行控制［１４］、

对不同用户配置相应权限，以防止过量使用。通过

以上技术手段主动干预后，笔者所在学校的读者在

校外通过ＷｅｂＶＰＮ访问图书馆电子资源基本正常，

相关问题咨询明显减少。

３３２　ＣＡＲＳＩ访问方式

通过ＣＡＲＳＩ方式的数字资源校外访问，也会出

现因为个别用户的非正常行为导致个人账号被冻结

的情况。对于违规访问行为，笔者所在图书馆利用

脚本程序统计登录ＩＰ和用户情况，如发现异常访问

行为，会对异常用户进行登录限制。另外，为保障通

过ＣＡＲＳＩ认证方式的校外访问正常、平稳，需要做

好定期分析用户访问日志、按需调整策略、及时更新

资源列表配置等工作。最后，及时关注 ＣＡＲＳＩ运维

团队提醒邮件，获取本地 ＩＤＰ服务运行报告及疑似

违规用户名单。目前，笔者所在学校的读者基本习

惯了使用 ＣＡＲＳＩ访问方式，开通该方式的 ４个月

内，每个月的日均使用用户数量都有所上升。

３４　促进拓展ＳＰ成员

陈萍在２０２０年１２月２日的中国教育和科研计

算机网ＣＥＲＮＥＴ第二十七届学术年会中提到：ＣＡＲ

ＳＩ目前上线ＩＤＰ数量为４４４家，这一数量排在全球

身份认证联盟国家中的第三位，排在第一位的英国

上线 ＩＤＰ数量为 ７１４家，排在第二位的美国上线

ＩＤＰ数量为５５６家。虽然ＣＡＲＳＩ的上线ＩＤＰ数量上

升迅速，但是上线的国内ＳＰ数量仅为１２家，而美国

为１３７０家，英国为１１０９家（数据截至２０２０年１１月

２０日）［１５］。上述数据表明，国内数据服务提供商加

入全球身份认证联盟的进展相对缓慢。高校图书馆

作为资源使用方应积极建议资源提供方加入ＣＡＲＳＩ

联盟、推动资源提供方与 ＣＡＲＳＩ团队共同解决接口

问题，以便学校端获取标准的接入方式及更多优质

的教学、科研资源。

３５　多种访问方式并行

任何方式的校外访问都具有自身的局限性，反

向代理和ＶＰＮ方式不需要数据库商配合，一般高校

自己通过技术手段就能实现，但是用户端设置较为

烦琐，可能影响一些电脑知识欠缺读者的使用积极

性。机构用户身份认证方式对读者使用较为简便，

访问相对稳定，但是很多数字资源并未提供跨域身

份认证和资源共享服务，高校也需要进行 ＩＤＰ上线

环境调试，数据库商和高校图书馆如果不同时满足

这两个条件，就无法通过机构用户身份认证方式访

问数字资源，并且，未来数据库商和认证平台都有可

能对高校图书馆进行收费。以 ＣＡＲＳＩ为例，中国知

网就在２０２０年底向通过 ＣＡＲＳＩ认证方式使用知网
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资源的高校图书馆发出即将收费的通告。综合考虑

各种校外访问方式的优点和缺点，国内高校图书馆

应当根据各自数字资源校外访问使用情况和学校经

费情况，采取多种校外访问方式并行的办法，从传统

的ＶＰＮ拓展到ＣＡＲＳＩ、图书馆电子资源统一访问系

统、ＭｙＬＯＦＴ、漫游账号［１６］，以及创建临时账号访问

特定资源等多种方式，让读者具有一定的选择权，起

到分散读者、缓解访问系统服务器压力的作用，并且

一定程度上规避不同访问方式的缺点，保障数字资

源校外访问渠道畅通。

４　结语

疫情防控常态化背景下，高校图书馆读者对资

源的获取方式和使用习惯都发生了改变，图书馆的

服务也应随之改变。为读者提供更好的线上服务体

验，是未来高校图书馆读者服务工作中的一项重要

内容。利用多种访问方式，灵活解决读者在远程访

问数字资源中遇到的难题，保障读者线上获取图书

馆数字资源渠道畅通，是提升图书馆服务质量、改善

读者使用体验的重要前提。保障数字资源校外访问

将是疫情防控常态化背景下高校图书馆界持续面临

的重要课题。
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